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OPIS PROJEKTU

NAZWA PROJEKTU PACKAGIST

FORMSEC KOWALSKIDAWID/FORMSEC
TECHNOLOGIA GITHUB

PHP 5.6 LUB NOWSZA KOWALSKIDAWID/FORMSEC

OPIS PROJEKTU

Biblioteka pozwala na zabezpieczenie
formularzy na stronie internetowej
stworzonej w jezyku PHP. Moze byc
dodany na stronie dowolnej wielkosci
skierowanej na rynek polskijezyczny.

Na podstawie tresci, adresu email i
adresu IP weryfikuje jej
bezpieczenstwo oraz to czy zostata
przestana przez cztowieka lub przez

skrypty.

WYMAGANIA TECHNICZNE

€ Zainstalowane PHP w wersji 5.6 lub nowsze.
€ 50MB wolnego miejsca na dysku

€ Otwarte port wychodzace 43, 80, oraz 443

GDZIE WYKORZYSTAC

DODAJ DO: NIE DODAWAJ DO:
e Formularz kontaktowy - e formularzy do zgtaszania naduzyc
niebezpieczna wiadomos¢ nie lub bteddw aplikacji
dociera do obstugujgcego e formularzy przyjmujacych tresci
e Formularz komentarzy - zmniejsz jezyku rosyjskim, ukrainskim i
czas potrzebny na moderacje innych zawierajacych cyrylice

¢ |nne formularza - dodatek to
reCAPTCHA
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PRZYKLAD WDROZENIA

STRONA FIRMOWA

Zastosowanie biblioteki zabezpieczajacej formularze pozwolito
skutecznie zablokowac spam w formularzu kontaktowym,
poprawiajac jakos¢ zgtoszen i zwiekszajac zaufanie klientow.

PROJEKT SPOLECZNY

Formularze zgtoszeniowe do wydarzen i sekcja komentarzy zostaty
zabezpieczone przed botami. Zmniejszyto to liczbe fatszywych
zapisow i umozliwito bezpieczng komunikacje uczestnikow.

PORTAL INFORMACYJNY

Wdrozenie biblioteki pozwolito chroni¢ formularze opinii i zgtoszen
od czytelnikdw, eliminujgc masowe ataki spamowe i poprawiajac
jakos¢ oraz wiarygodnosc¢ przesytanych tresci.
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KORZYSCI | ZAGROZENIA

KORZYSCI

Wdrozenie biblioteki znaczgco podnosi
poziom bezpieczenstwa i jakosci danych,
poprawiajgc komfort uzytkownika.

GLOWNE ZALETY

e Ochrona przed spamem i botami -
zmniejsza ilos¢ niepozgdanych
zgtoszen.

e Poprawa jakosci danych - trafiajg
tylko wartosciowe, prawdziwe
zgtoszenia.

e Zwiekszenie bezpieczenstwa -
ogranicza ryzyko atakow typu
injection i phishing.

e |Lepsze doswiadczenie uzytkownika -
nowoczesne zabezpieczenia dziataja
dyskretnie.

ZAGROZENIA

Pomimo licznych korzysci, biblioteka
moze byc¢ dodatkowa przyczyna awarii
oraz nieaktualizowana przepuszczac
spam.

GLOWNE WADY

¢ Nieaktualizowana biblioteka - moze
stac sie podatna na nowe metody
ataku.

e Fatszywe alarmy - czasem
blokowane sg poprawne zgtoszenia
(false positives).

e Zaleznosc¢ od zewnetrznych ustug
(np. RIPE Database) - ryzyko awarii
lub zmian w polityce prywatnosci.

Advontage

1

isadvantag
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SPOSOB UZYCIA

@ "|__| INSTALACJA
COMPOSER

Biblioteke mozna zainstalowac za
pomocya harzedzia composer.
Composer to narzedzie stuzgce do
zarzgdzania zaleznosciami projektow
PHP

php -r "copy('https://getcomposer.org/installer’,
'composer-setup.php');”

php composer-setup.php

php -r "unlink('composer-setup.php’);”

sudo mv composer.phar /usr/local/bin/composer

composer require kowalskidawid/formsec
d pot package (user/nowa

xtracting archive

@ ZABEZPIECZENIE
FORMULARZA

Po zainstalowaniu biblioteki mozna
skorzystac z klasy FormSec\Checker,
przekaz w konstruktorze: tres¢, adres
email, oraz tablice ze sciezkami do
plikdw. Po wywotaniu
Checker::check() sprawdzisz liczbe
punktdw za pomoca
Checker::getScore()

bash-3.2% php -r "copy('https://getcomposer.org/installer', 'composer-setup.php');"
3.2% php composer-setup.php

1ink('composer-setup.php');"
bash-3.2§ 1s
composer.phar
bash-3.2% |

@ INSTALACJA
BIBLIOTEKI

Po zainstalowaniu programu composer
mozesz zainstalowac biblioteke do swojej
strony

composer init
composer require kowalskidawid/formsec
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SYSTEM PUNKTACJI

ZASADA DZIALANIA

Klasa szuka elementdw wskazujacych ze wiadomos¢ moze nie byc¢ przestana
przez cztowieka. Na podstawie sktadowych wiadomosci jak IP z serwera czy
tres¢ wygladajacg na niebezpieczng obnizana jest koncowa ocena.

Wiadomosc¢ oceniana jest w skali od O do 100, gdzie 100 to zwykty uzytkownik.

SKALA PUNKTOWA

Bezpieczna
wiadomosé

Description of the
timeline.

Dos¢é bezpieczna Ryzykowna
wiadomosé wiadomosé
Prawdopodobnie Zignoruj lub przekaz
bezpieczna osobie technicznej

OCENINE ELEMENTY

Blokowanie proxy

Wykrywanie
darmowych oraz
komercyjnych
rozwigzan proxy
uzywanych przez boty

Monitorowanie CERT

Sprawdzamy tresc i
nadawce pod katem
ostrzezen CERT
Polska

Blokowanie VPN

Wykrywanie
publicznych oraz
komercyjnych
rozwigzan VPN
uzywanych przez boty

Analiza tresci

Weryfikacja tresci pod
katem atakow XSS,
ztosliwych linkdw oraz

jezyka

Niebezpieczna
wiadomosé

Jednoznacznie
niebezpieczna

Weryfikacja domeny

90% domen uzytych w
atakach rejestrowana
jest do 3 miesiecy
przed jej uzyciem.

Antywirus

Weryfikacja
bezpieczenstwa
zatacznikow za
pomocyg integracji z
VirusTotal



DOKUMENTACJA PROJKTU

MOZLIWE PROBLEMY

| BLEDY

PRZYCZYNY

biblioteka opiera sie o komunikacje z zewnetrznymi serwisami na
portach 43, 80, 443 oraz wykorzystuje dysk do tymczasowego
przechowywania tych informacji. W przypadku problemow sprawdz
uprawnienia katalogdéw, zapore sieciowg, DNS oraz konfiguracje php

jezeli zostatg zmieniona.

PRZYKLADY

file could not be
downloaded

Biblioteka uzywa file_get_content do
pobierania aktualnych informacji.
sprawdzczy allow_url_fopen jest wtgczone

Failed to open stream
: No such file or
directory

Sprawdz czy katalog vendor na uprawnienia
do odczytu oraz czy uzytkownik jest w
prawidtowej grupie

open_basedir
restriction in effect

Upewnij sie, ze katalog vendor miesci sie w
sSciezce dozwolonej przez open_basedir lub
tymczasowo wytgcz open_basedir

Connection timed
out

Biblioteka taczy sie z zewnetrznymi
systematmi, sprawdz czy port 43 oraz port
80 i 443 nie jest blokowany przez firewall

php_network_getadd
resses: getaddrinfo
failed

Sprawdz konfiguracje DNS w pliku
/etc/resolv.conf lub dodaj zewnetrzny
serwer DNS
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